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1. OBIJETIVO

A presente “Politica de Seguranga da Informagdo Cibernética” (“Politica”), elaborada em conformidade

com o disposto na Resolugdo n? 161, da Comissdo de Valores Mobiliarios (“CVM”), de 13 de julho de 2022
(“Resolucdo CVM 161”), tem por objetivo estabelecer principios, conceitos e valores que orientam a

conduta de todos aqueles que possuam cargo, funcdo, posicdo, relagdo societaria, empregaticia,
comercial, profissional, contratual ou de confianga com a M7 IB SOLUCf)ES FINANCEIRAS LTDA., inscrita
no Cadastro Nacional da Pessoa Juridica do Ministério da Fazenda (“CNPJ”) sob o n.260.391.854/0001-78
(“M7 1B”), tais como os sécios, diretores, empregados, ou prestadores de servigo independentemente da
natureza destas atividades, sejam elas direta, indireta e/ou secundariamente relacionadas com quaisquer
atividades fim ou meio (“Colaboradores”), tanto na sua atuagdo interna quanto na comunicagdo com os
diversos publicos.

Os Colaboradores deverdao observar os padrdes de comportamento relacionados a seguranga da
informac¢do adequados as necessidades de negdcio, de protecdo legal da M7 IB e do individuo, de modo
a minimizar ameagas no ambito das atividades desempenhadas.

A Politica de seguranca da informacdo tem por finalidade definir os requisitos, processos e controles no
que diz respeito a protecdo dos dados da M7 IB, de forma a garantir a confidencialidade e integridade de
tais dados.

A Politica define detalhadamente todas as regras a serem seguidas, medidas de prevengdo e risco,
mapeamento de vulnerabilidades, controle de acessos. Adicionalmente, o Diretor de Compliance, em
conjunto a area de tecnologia, realizard verificagbes periddicas de seguranga para os sistemas de

informacado, a fim de:

i minimizar preventivamente eventuais riscos operacionais e de descumprimento do disposto no
Cddigo ANBIMA, na Resolugdo CVM 161 e nesta Politica; e

ii. garantir que a estrutura tecnoldgica conte com protecdo a tentativas de ataques cibernéticos.
1. IDENTIFICAGAO DE RISCOS (RISK ASSESSMENT)

Para o exercicio de suas atividades, a M7 IB identificou os seguintes principais riscos internos e externos
a0s quais estaria sujeita:

i Dados e Informacdes: Informagdes Confidenciais, incluindo informacGes a respeito de

investidores, clientes, Colaboradores e da prépria M7 IB, operagdes e valores mobilidrios
distribuidos sob sua intermediag¢do, e as comunicagdes internas e externas (e.g. e-mails e

correspondéncias).

ii. Sistemas: Informacdes sobre sistemas utilizados pela M7 IB e tecnologias desenvolvidas
internamente ou por terceiros, suas possiveis ameacas e vulnerabilidades.

iii. Processos e Controles: Processos e controles internos que sejam parte das rotinas da M7 IB.

iv. Governanca e Gestdo de Risco: A eficacia da gestdo de riscos pela M7 IB quanto as ameagas e

planos de agdo, de contingéncia e continuidade de negdcios.

Especificamente com relagdo a seguranca cibernética, em linha com o disposto no Guia de Ciberseguranca
da ANBIMA:

i Malware: softwares desenvolvidos para corromper computadores e redes (e.g. virus, cavalos de
troia, spyware, ransomware);



ii. Engenharia social: métodos de manipulagdo para obter informagdes confidenciais (pharming,
pishing, vishing, smishing e acesso pessoal);

iii. Ataque de DDoS (distributed denial of services) e botnets: ataques visando negar ou atrasar
acesso aos Servigos ou sistemas da instituicdo;

iv. Invasdes (advanced persistente threats): ataques realizados por invasores sofisticados, utilizando
conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um ambiente
tecnoldgico.

1.1. ACOES DE PREVENCAO E PROTECAO

As medidas de seguranga da informagdo tém por finalidade minimizar as ameacas aos negécios da M7 IB
e as disposi¢des desta Politica.

A coordenacdo direta das atividades relacionadas a esta Politica ficara a cargo do Diretor de Compliance,
que também ¢é responsavel por sua revisdo, realizacdo de testes e treinamento dos Colaboradores,
conforme aqui descrito.

E terminantemente proibido que os Colaboradores fagam cépias (fisicas ou eletrénicas) ou imprimam os
arquivos utilizados, gerados ou disponiveis na rede da M7 IB e circulem em ambientes externos a M7 IB
com estes arquivos, uma vez que tais arquivos contém informagdes que sdo consideradas como
informagdes confidenciais. Qualquer excegdo a presente regra deverd ser previamente autorizada por
escrito por qualquer dos membros do Comité de Compliance.

A proibigdo acima referida ndo se aplica quando as cépias (fisicas ou eletronicas) ou a impressdo dos
arquivos forem em prol da execugdo e do desenvolvimento dos negdcios e dos interesses da M7 IB. Nestes
casos, o Colaborador que estiver na posse e guarda da copia ou da impressao do arquivo que contenha a
informagdo confidencial serd o responsavel direto por sua boa conservagdo, integridade e manutengao
de sua confidencialidade.

Em consonancia com as normas internas acima, os Colaboradores devem se abster de utilizar pen-drives,
fitas, discos ou quaisquer outros meios que nao tenham por finalidade a utilizagdo exclusiva para o
desempenho de sua atividade na M7 IB.

A utilizagdo dos ativos e sistemas da M7 IB, incluindo computadores, telefones, internet, e-mail e demais
aparelhos se destina prioritariamente a fins profissionais. O uso indiscriminado deles para fins pessoais
deve ser evitado e nunca deve ser prioridade em relagdo a qualquer utilizagdo profissional.

O envio ou repasse por e-mail de material que contenha conteldo discriminatério, preconceituoso,
obsceno, pornografico ou ofensivo é também terminantemente proibido, bem como o envio ou repasse
de e-mails com opinides, comentarios ou mensagens que possam denegrir a imagem e afetar a reputacéo
da M7 IB.

O recebimento de e-mails muitas vezes ndo depende do préprio Colaborador, mas espera-se bom senso
de todos para, se possivel, evitar receber mensagens com as caracteristicas descritas previamente. Na
eventualidade do recebimento de mensagens com as caracteristicas acima descritas, o Colaborador deve
apaga-las imediatamente, de modo que estas permanegam o menor tempo possivel nos servidores e
computadores da M7 IB.

A visualizagdo de sites, blogs, fotoblogs, webmails, entre outros, que contenham conteudo
discriminatdrio, preconceituoso (sobre origem, etnia, religido, classe social, opinido politica, idade,



género, orienta¢do sexual ou deficiéncia fisica), obsceno, pornografico ou ofensivo é terminantemente
proibida.

A senha e login para acesso aos dados contidos em todos os computadores, bem como nos e-mails que
também possam ser acessados via webmail, devem ser conhecidas pelo respectivo usudrio do
computador e sdo pessoais e intransferiveis, ndo devendo ser divulgadas para quaisquer terceiros.

Para seguranga dos perfis de acesso dos Colaboradores, as senhas de acesso dos Colaboradores sdo
parametrizadas conforme as regras determinadas pelo Departamento de Compliance, para
implementacgdo nos perfis de acesso dos Colaboradores.

Dessa forma, o Colaborador pode ser responsabilizado inclusive caso disponibilize a terceiros a senha e
login acima referidos, para quaisquer fins.

Cada Colaborador é responsavel ainda por manter o controle sobre a seguranga das informacgdes
armazenadas ou disponibilizadas nos equipamentos que estdo sob sua responsabilidade.

Todo Colaborador deve ser cuidadoso na utilizagdo do seu préprio equipamento e sistemas e zelar pela
boa utilizacdo dos demais.

Caso algum Colaborador identifique ma conservagdo, uso indevido ou inadequado de qualquer ativo ou
sistemas deve comunicar o fato a qualquer dos membros do Departamento de Compliance.

1.2 ACESSO ESCALONADO AOQS SISTEMAS

O acesso como “administrador” de area de desktop sera limitado aos usudrios aprovados pelo Diretor de
Compliance, que determinara os privilégios e niveis de acesso de usuarios a determinados Colaboradores.

A M7 IB mantém diferentes niveis de acesso a pastas e arquivos eletrénicos, notadamente os que
contenham Informagdes Confidenciais, de acordo com suas fun¢Bes e responsabilidades, podendo
monitorar o acesso dos Colaboradores a referidas pastas e documentos.

1.3. SENHA E LOGIN

A senha e login para acesso a dados nos computadores da M7 IB, bem como e-mails acessados
remotamente, que devem ser conhecidas pelo respectivo usudrio e sdo pessoais e intransferiveis,
devendo ser mantidas em sigilo pelos Colaboradores.

Para a seguranca dos perfis de acesso, as senhas de acesso sdo parametrizadas conforme regras
determinadas pelo Comité de Risco e Compliance, para implementa¢do nos perfis de acesso dos
Colaboradores, sendo certo que deverao ser alteradas a cada 6 (seis) meses.

1.4. USO DE EQUIPAMENTOS E SISTEMAS

Cada Colaborador é responsavel por manter o controle sobre a seguranga das informagGes armazenadas
ou disponibilizadas nos equipamentos sob sua responsabilidade.

Os ativos e sistemas da M7 IB, incluindo computadores, telefones, internet, e-mail e demais aparelhos se
destinam apenas para fins profissionais. O uso indiscriminado destes para fins pessoais deve ser evitado
e nunca deve ser prioridade em relagdo ao uso profissional.

Todo Colaborador deve ser cuidadoso na utilizagdo do seu equipamento e sistemas, bem como zelar pela
boa utilizacdo dos demais. Caso algum Colaborador identifique ma conservacdo ou uso indevido ou
inadequado de qualquer ativo ou sistema deverd comunicar ao Diretor de Compliance.
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1.5.  ACESSO REMOTO

A M7 IB permite acesso remoto pelos Colaboradores, desde que o acesso seja sempre feito mediante
senha para acesso aos e-mails e arquivos.

Os Colaboradores sdo instruidos a manter softwares de protegdo contra malwares/virus nos dispositivos
remotos e relatar ao Diretor de Compliance qualquer violagdo ou ameacga de seguranca cibernética, ou
outro incidente que possa afetar informagdes da M7 IB em ambiente remoto. Informagdes confidenciais
nao poderdo ser armazenadas em dispositivos pessoais.

1.6. MONITORAMENTO E CONTROLE DE ACESSO

O acesso pelos Colaboradores nas dependéncias da M7 IB é realizado por meio de cracha de acesso ou
chave, pessoal e intransferivel, o qual é disponibilizado a cada Colaborador no momento de sua
contratagdo pela M7 IB.

O acesso a rede de informagdes eletronicas conta com a utilizagdo de servidores exclusivos da M7 IB, que
nao poderao ser compartilhados com outras empresas responsaveis por diferentes atividades no mercado
financeiro e de capitais.

Tendo em vista que a utilizagdo de computadores, internet, e-mail e demais aparelhos se destina
exclusivamente para fins profissionais, como ferramenta para o desempenho das atividades dos
Colaboradores, a M7 IB monitora a utilizacdo de tais meios.

Neste sentido, a M7 IB:

i mantém diferentes niveis de acesso a pastas e arquivos eletrénicos de acordo com as fungdes
dos Colaboradores e pode monitorar o acesso dos Colaboradores a tais pastas e arquivos com
base na senha e login disponibilizados;

ii.. pode monitorar o acesso dos Colaboradores a sites, blogs, fotoblogs, webmails, entre outros,
bem como os e-mails enviados e recebidos;

iii. pode monitorar as ligagdes telefénicas dos seus Colaboradores realizadas ou recebidas por meio
das linhas telefénicas disponibilizadas pela M7 IB para a atividade profissional de cada
Colaborador, especialmente, mas ndo se limitando, as ligagcdes da equipe de atendimento e da
mesa de operagao da M7 IB.

1.7. MONITORAMENTO E TESTES

O Diretor de Compliance (ou pessoa por ele incumbida) adotara as seguintes medidas para monitorar
determinados usos de dados e sistemas em um esforgco para detectar acessos ndo autorizados ou outras
violagGes potenciais, em base, no minimo, semestral:

i deverd monitorar, por amostragem, o acesso dos Colaboradores a sites, blogs, fotologs,

webmails, entre outros, bem como os e-mails enviados e recebidos;

ii. devera monitorar, por amostragem, as ligacGes telefonicas dos seus Colaboradores realizadas ou
recebidas por meio das linhas telefénicas disponibilizadas pela M7 IB para a atividade profissional
de cada Colaborador, especialmente, mas ndao se limitando, as ligagdes da equipe de
atendimento e da mesa de operagdo da M7 IB; e

iii. devera verificar, por amostragem, as informagdes de acesso ao espago do escritério, a desktops,
pastas e sistemas, de forma a avaliar sua aderéncia as regras de restricdo de acesso e
escalonamento.



O Diretor de Compliance podera adotar medidas adicionais para monitorar os sistemas de computagao e
os procedimentos aqui previstos para avaliar o seu cumprimento e sua eficacia.

2. PLANO DE IDENTIFICACAO E RESPOSTA
2.1, IDENTIFICAGAO DE SUSPEITAS

Qualquer suspeita de infecgdo, acesso ndo autorizado, outro comprometimento da rede ou dos
dispositivos da M7 IB (incluindo qualquer violagdo efetiva ou potencial), ou ainda no caso de vazamento
de quaisquer Informagdes Confidenciais, mesmo que de forma involuntdria, devera ser informada ao
Diretor de Compliance prontamente. O Diretor de Compliance determinard quais membros da
administracdo da M7 IB e, se aplicavel, de agéncias reguladoras e de seguranca publica, deverdo ser
notificados.

Ademais, o Diretor de Compliance determinara quais clientes ou investidores, se houver, deverdo ser
contatados com relagdo a violagao.

2.2, PROCEDIMENTOS DE RESPOSTA

O Diretor de Compliance responderd a qualquer informacdo de suspeita de infecgdo, acesso ndo
autorizado ou outro comprometimento da rede ou dos dispositivos da M7 IB de acordo com os critérios

abaixo:

i avaliagdo do tipo de incidente ocorrido (por exemplo, infec¢do de malware, intrusdo da rede,
furto de identidade), as informagdes acessadas e a medida da respectiva perda;

ii. identificacdo de quais sistemas, se houver, devem ser desconectados ou de outra forma
desabilitados;

iii. determinacgdo dos papéis e responsabilidades do pessoal apropriado;

iv. avaliacdo da necessidade de recuperagdo e/ou restauracdo de eventuais servicos que tenham
sido prejudicados;

V. avaliacdo da necessidade de notificacdo de todas as partes internas e externas apropriadas (por
exemplo, clientes ou investidores afetados, seguranca publica); e

Vi. determinacgdo do responsavel (ou seja, a M7 IB ou o cliente ou investidor afetado) que arcara

com as perdas decorrentes do incidente. A definicdo ficard a cargo do Departamento de
Compliance, apds a condugdo de investigacdo e uma avaliagdo completa das circunstancias do
incidente.

2.3. ARQUIVAMENTO DE INFORMAGOES

De acordo com o disposto nesta Politica, os Colaboradores deverdo manter arquivado todos os
documentos e informagdes exigidos pela Resolugdo CVM 161, bem como toda a correspondéncia, interna
e externa, relatdrios e pareceres relacionados com o exercicio de suas fun¢Ges, pelo prazo minimo de 5
(cinco) anos ou prazo superior por determinagdo expressa da CVM.

2.4. TREINAMENTO

O Diretor de Compliance organizara treinamento anual dos Colaboradores com relagdo as regras e aos
procedimentos previstos nesta Politica, sendo que tal treinamento podera ser realizado em conjunto com
o treinamento anual de compliance.
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3. DISPOSICOES FINAIS

O Diretor de Compliance devera realizar uma revisdo desta Politica a cada 24 (vinte e quatro) meses, para
avaliar a eficacia da sua implantagdo, identificar novos riscos, ativos e processos e reavaliando os riscos
residuais.

A finalidade de tal revisdo sera assegurar que os dispositivos aqui previstos permanegam consistentes
com as operagdes comerciais da M7 IB e acontecimentos regulatdrios relevantes.

A presente Politica foi devidamente elaborado e aprovado pelo Diretor de Risco e Compliance e entrara
em vigor a partir de maio de 2025.

Esta Politica devera ser revisado anualmente ou em menor periodicidade, a medida que ocorram
alteragdes nos procedimentos mencionados acima.

Havendo quaisquer duvidas, favor contatar:

Ricardo Abrahdo Fajnzylber

Diretor de Compliance

Telefone: +55 (11) 95077-4500

E-mail: ricardo.fajnzylber@multisete.com.



